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PREFAZIONE

Il contesto geopolitico e geoeconomico mondiale &€ cambiato per sempre.

La caduta del muro di Berlino e una Cina sostanzialmente agricola sono naturalmente dei ricordi
quasi preistorici ma e un ricordo ormai del tutto perduto anche la nuova era di collaborazione e
cooperazione internazionale che si inauguro dalla dissoluzione dell'Urss e dall'apertura dei mercati
mondiali con quel processo di globalizzazione che porto la Cina nel WTO e a divenire la "fabbrica del
mondo".

Sono, infatti, in corso dinamiche altamente conflittuali da parte di grandi blocchi nonché di vecchie
e nuove potenze che, con il supposto fine di ridisegnare I'ordine mondiale contemporaneo o di
tornare agli antichi splendori, stanno smentendo con forza le aspettative ottimistiche che si erano
generate dalla globalizzazione e dalle conseguenti, significative e ancora odierne interdipendenze
nelle catene produttive, finanziarie e logistiche mondiali.

Lo dimostrano, inequivocabilmente, le oramai quasi quotidiane "battaglie” della guerra economica
in corso: trade war (dazi), guerra dei chip, competizione per terre rare e per |'Artico, sanzioni
internazionali, ecc.

L'approfondito studio di Gabriele Mancini, ricollegandosi alle sue proposte di policy del precedente
studio Socint del 2020, perfeziona e rilancia la costituzione di una Government Unit come presidio
istituzionale unico ed integrato per la Sicurezza Economica Nazionale ma stavolta lo studio va ben
oltre perché dettaglia, in maniera molto minuziosa, il possibile Assetto organizzativo e il Modello
di funzionamento di una Agenzia per la Sicurezza Economico-Finanziaria nonché le modalita di
relazione con il contesto economico-imprenditoriale nella logica di una sempre piu stretta e
reciprocamente utile cooperazione pubblico-privati.

Inoltre per fornire un quadro d'insieme organico e stimolare ulteriormente il dibattito pubblico, oltre
ad alcuni accenni su una possibile riforma complessiva dell’Intelligence nazionale, nello Studio si
propone di offrire la possibilita agli Operatori Economici Rilevanti di rafforzare la propria capacita
operativa e di contribuire alla Sicurezza Economica Nazionale con una "Legge sull'Intelligence
d'impresa" finalizzata a “ridisegnare” il confine tra privacy e Sicurezza nazionale e a rafforzare
ulteriormente la cooperazione Istituzioni-Imprese attraverso alcuni possibili strumenti operativi da
attuare, certamente, avendo ben circoscritto il perimetro di intervento e previsto delle misure minime
di garanzia.

Assistiamo a livello internazionale tutti i giorni, ormai da anni, a tentativi di politiche pubbliche e
azioni di intelligence nel campo economico-finanziario - con relative ritorsioni - che mirano a
indebolire altri Paesi o Comunita di Paesi ed e per questo motivo che e sempre tempo di sapere e
comprendere (/ntelligere) ma ora ci chiediamo se sia anche il tempo per un nuovo modo di agire
(Agere) nel campo della Sicurezza Economica Nazionale.

Prof. Mario Caligiuri
Presidente Societa Italiana di Intelligence
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ABSTRACT

Il presente elaborato si riferisce alla componente della Sicurezza Nazionale — la Sicurezza
Economica Nazionale — rispetto alla quale si prova a immaginare e sviluppare un nuovo
“paradigma” e le possibili azioni per renderlo concretamente attuabile. In particolare, lo studio
si articola essenzialmente su due principali elementi:

» |a parte introduttiva che contiene un’analisi sintetica del contesto di riferimento, storico
e prospettico, e delle evoluzioni piu recenti sui temi di Intelligence e Prevenzione
Economico-Finanziaria;

* |a parte che contiene e sviluppa alcune proposte operative per potenziare I'Intelligence
economica istituzionale (es. nuova Agenzia per la Sicurezza Economico-Finanziaria e il
relativo modello organizzativo) e contestualmente rafforzare gli strumenti per la
cooperazione Pubblico-Privati (es. “Legge per lintelligence d’Impresa”), partendo dal
presupposto che il tessuto produttivo ed imprenditoriale italiano, anche a causa della
parcellizzazione e delle dimensioni mediamente ridotte delle imprese, non sempre e
dotato delle competenze e delle capacita operative per Intelligere situazioni complesse
e che, talvolta, non si limitano alla normale competizione industriale/commerciale ma
rientrano piuttosto nel campo dei rischi di sicurezza economico-finanziaria.

La finalita dell’elaborato, in estrema sintesi, & quella di innalzare ulteriormente la “sensibilita” da
parte delle nostre Istituzioni sul tema dell'Intelligence Economica, magari dando I'opportunita al
nostro Sistema di Intelligence di divenire una best practice internazionale anche su questo tema.



1. PREMESSA

Il presente Studio, partendo da alcuni presupposti che verranno esplicitati nei paragrafi
successivi dell’'elaborato, e finalizzato ad esplorare le modalita di implementazione, sia sul piano
organizzativo sia sul piano del funzionamento operativo, di un nuovo Presidio specializzato in
materia di Intelligence e Prevenzione economico-finanziaria.

In particolare, lo studio si basa su un'ipotesi che prevede di implementare, integrando e
rafforzando quanto gia esistente in materia negli apparati Istituzionali, una nuova Governement
Unit dedicata alla piu ampia tutela della Sicurezza Economica Nazionale, soluzione prospettata
nel tempo e in varie modalita da diversi autori', che a parere dell’Autore sarebbe perfettamente
funzionale a garantire quella piena autonomia (decisionale, operativa ed organizzativa)
fondamentale per ottenere un approccio flessibile e, soprattutto, una velocita di execution dei
compiti in linea con le significative complessita attuali in campo economico-finanziario®.

1.1. Il Perimetro teorico dell’'Intelligence Economico-Finanziaria

Si rende innanzitutto necessario definire la materia in cui sarebbe operativa la nuova Agenzia e
a tal fine, per coerenza con il linguaggio istituzionale, faremo integralmente riferimento alla
definizione contenuta nel Dizionario di Geopolitica del Centro Alti Studi della Difesa’:

“L'Intelligence economica e finanziaria e il complesso di attivita che mira a supportare, sia in ottica

difensiva che offensiva, le Istituzioni nazionali per garantire la sicurezza economica, ovvero la
salvaguardia della “capacita di un Paese di perseguire e proteggere gli interessi strategici
industriali, finanziari e scientifici nazionali”, sia in condizioni di auspicabile equilibrio geopolitico
sia quando sono attivate le dinamiche della cosiddetta “guerra geoeconomica”* ovvero quel tipo
di divergenza strategica o addirittura in aperto conflitto che impiega azioni e politiche in campo
commerciale, finanziario e industriale per indebolire o danneggiare il quadro economico-sociale
di uno Stato o di una comunita internazionale ritenuta avversaria. Rientrano nelle attivita di l.e.-f.
essenzialmente le sequenti macro-categorie:

» la ricerca, sia mediante fonti pubbliche sia in forma segreta (es. spionaggio tecnologico-
industriale), la successiva elaborazione e la protezione (es. Segreto di Stato) di informazioni
strategiche per il sistema economico, industriale e scientifico nazionale;

= ([ set di strumenti normativo-istituzionali di dominio pubblico quali, ad esempio, i cosiddetti
“Golden Power” (i poteri speciali attribuiti ex lege al Governo per determinati settori
economici di interesse nazionale) o gli strumenti sanzionatori internazionali ovvero quelle
misure restrittive che, per contrastare lattivita di Stati, individui o organizzazioni che
minacciano la pace e la sicurezza internazionale, producono effetti significativi sulle variabili
e [ trend economici, finanziari e di mercato;

= [intervento con operazioni tipicamente di mercato (es. partecipazione o controllo di grandi
Gruppi anche in settori non coperti da Golden Power, operazioni di Merger & Acquisition,
ecc.) finalizzate a tutelare gli interessi nazionali non ex lege ma piuttosto influenzando,
attraverso operatori economici rilevanti, i mercati, le dinamiche finanziarie e/o il presidio
degli asset industriali di interesse;

1 Anche lo stesso Autore del presente studio aveva gia ipotizzato una nuova Agenzia per la Sicurezza Economica (Cfr.
https://press.socint.org/index.php/home/catalog/book/2020 06 mancini)

2 Nulla esclude, pero, che a determinate condizioni e con diversi presupposti si possa ipotizzare e studiare un modello organizzativo
con una forma diversa (ad esempio, la forma di una Divisione, dotata di una certa autonomia e incisivita, ma incardinata in una
realta istituzionale gia esistente)

3 Cit. voce “Intelligence Economica e Finanziaria” (autore Gabriele Mancini) del Dizionario di Geopolitica del Centro Alti Studi della
Difesa-IRAD, 2025, a cura di Danilo Ceccarelli Morolli (1° volume della Collana Speculator)
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» le azioni e le politiche in alcuni campi specifici e trasversali quali il dominio
tecnologico/cibernetico, oramai molto invasivo in quasi tutti gli ambiti delle attivita
economiche e industriali, e il contrasto a Disinformazione e Ingerenza economico-finanziaria
ovvero a quelle attivita messe in atto da chi ha interesse a condizionare gli attori ed i processi
decisionali del settore economico-finanziario per acquisire posizioni di vantaggio e mettere
a repentaglio gli interessi del Sistema Paese.

= le azioni e le politiche di prevenzione e contrasto relative a circuiti finanziari correlati ad altri
fattori di minaccia, quali il terrorismo e la proliferazione di armi di distruzione di massa;

= le attivita di cooperazione (c.d. “intelligence partecipata”) che, valorizzando sinergicamente

la partnership pubblico-privati (Imprese, Universita, Ricerca, ecc.), possano favorire la
protezione degli asset strategici nazionali e agevolare la competitivita complessiva del
Sistema-Paese.”
Le attivita di l.e.-f. costituiscono, dunque, un insieme di strumenti molto variegati le cui
modalita generali (difensiva/offensiva o entrambi) dipendono dalle scelte di politiche
governative e [ cui obiettivi, strumenti ed effettive operativita possono, in ogni caso, variare
significativamente in relazione a quanto il contesto geopolitico sia altamente globalizzato
ed interconnesso o, al contrario, sia costituito da sistemi economico-finanziari tra loro
sostanzialmente molto indipendenti.

1.2. Legge n. 124/2007 ed evoluzione del contesto storico-strategico dalla

Riforma

Altra premessa necessaria va doverosamente fatta in merito all'attuale assetto del Sistema
di Informazione per la Sicurezza della Repubblica che, a seguito della c.d. Legge
sull'ntelligence (Legge 3 agosto 2007, n. 124), e stato significativamente e meritoriamente
riformato “per rispondere anche al mutato contesto sociale-nazionale e politico-
internazionale e alle nuove sfide economiche, cyber ed energetiche che richiedono sempre

nuovi strumenti operativi e nuove professionalita”. *

Ai fini del presente Studio si evidenzia che dal 2007 ad oggi — € trascorso oramai circa un
ventennio — si sono verificati numerosi e soprattutto significativi accadimenti che
potrebbero determinare la necessita di valutare ulteriori riforme, oltre le manutenzioni
legislative gia effettuate per alcuni ambiti circoscritti.

Solo a mero titolo esemplificativo e non esaustivo, si citano alcuni elementi, che sono
sensibilmente evoluti da quanto e stata approvata la Legge 124/2007, per favorire la
comprensione delle dinamiche che si sono verificate in questi ultimi due decenni:

1) nel 2007 vi erano rapporti stabili e continuativi tra Nato e Russia: era infatti
pienamente in vigore il Partenariato per la Pace che faceva seguito al Consiglio
NATO-Russia nato nel 2002 con lo scopo di gestire programmi congiunti e questioni
relative alla sicurezza. Ancora nel 2010, gli accordi NATO-Russia ("Atto Fondatore per
le Relazioni, Cooperazione e Sicurezza" e la "Dichiarazione di Roma") miravano a
stabilire una partnership strategica basata su fiducia reciproca e cooperazione,
nonostante le divergenze su alcune questioni. Addirittura nel 2011, Nato e Russia
partecipano insieme a un'esercitazione navale multinazionale congiunta chiamata
Bold Monarch 11° E facile intuire, soprattutto alla luce degli sconvolgimenti

4 Cfr. Verso il futuro (2007-oggi) - Sistema di informazione per la sicurezza della Repubblica

5 es. Legge 7 agosto 2012, n. 133 (segreto di stato), Legge 11 maggio 2012, n. 56 (Golden Power) Legge 28 giugno 2024, n. 90 (cyber
sicurezza nazionale), ecc.

6 Cfr. Relazioni NATO-Russia
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conseguenti al conflitto Russia-Ucraina iniziato gia nel 2014, quanto purtroppo quel
contesto oggi non esista piu e quali siano stati gli impatti geo-economici e le forti
ripercussioni sui mercati, soprattutto dell'energia e delle materie prime ma non
solo, nonché sui bilanci pubblici e sulle catene di fornitura e logistiche globali;

2) la tumultuosa crescita economica della Cina che, a di |a dei recenti rallentamenti’,
dall'ingresso nell'Organizzazione Mondiale del Commercio (WTO) e passata da
Paese sostanzialmente arretrato (es. PIL pro capite intorno ai 1.000 dollari,
manifattura a basso valore aggiunto, infrastrutture carenti, nessuna leadership
tecnologica, ecc.) a Potenza economica (2° per PIL dopo gli USA) che in poco piu di
vent'anni ha svuotato le nostre industrie, assorbito il know-how e conquistato
posizioni predominanti nella catena globale del valore (anche per le c.d. Terre Rare®)
con il suo modello mercantilista centrato su surplus commerciali®, autosufficienza e
industrial policy' e Trade War'’;

3) l'evoluzione tecnologica dal 2007 ad oggi ha gia avuto e avra sempre piu impatti,
sia in positivo sia in negativo, sul contesto economico globale con una velocita e
una profondita che nessuno avrebbe potuto immaginare in queste dimensioni. Vi
sono in corso, in particolare, due dinamiche che hanno comportato degli impatti
rilevanti:

= la cyber warfare ovvero quel tipo di “conflitto latente” che si svolge nello spazio
digitale utilizzando attacchi informatici per danneggiare, interrompere o
distruggere le infrastrutture, i sistemi e le informazioni di un avversario, come
reti elettriche, sistemi finanziari o database militari. La cyber warfare & peraltro
uno degli strumenti piu utilizzati, insieme alla Disinformazione, per condurre
campagne di “guerra ibrida""> ovvero quella nuova forma di lotta tra Stati che
impiega i modi piu disparati per danneggiare gli avversari e accrescere la propria
potenza, peraltro ampiamente teorizzata nella cosiddetta “Dottrina
Gerasimov"™. In tale quadro, & facile immaginare gli impatti in campo
economico-finanziario di attacchi informatici o di guerra ibrida che possono
bloccare aeroporti, reti di distribuzione di energia o piu in generale infrastrutture
critiche come pare stia gia avvenendo anche in Europa'®;

* l'avvento dell'Intelligenza artificiale ovvero di quelle tecnologie che
permettono di emulare abilita cognitive tipiche dell'essere umano (es.
ragionamento logico-deduttivo, analisi di fonti d'informazione e la generazione
di testi o relazioni, ecc.) ma con volumi quantitativi e velocita di elaborazione
smisuratamente maggiori. Se consideriamo queste evoluzioni tecnologiche
unitamente con altre gia in corso (Robotica, Internet delle Cose, Stampa 3D,
Ingegneria genetica, ecc.) allora e senz'altro possibile affermare che siamo di
fronte a quella che alcuni hanno definito “Quarta Rivoluzione industriale””

7 Cfr. Cina: I’'economia rallenta. Crollo record degli investimenti, produzione industriale frenata

8 Cfr. La Cina stringe la presa sulle terre rare: novita e potenziali impatti

% “La Repubblica Popolare ha tagliato un traguardo che nessun Paese aveva mai sfiorato: un surplus commerciale annuo oltre il
trilione di dollari, cioé i mille miliardi. E un trionfo per la «fabbrica del pianeta». Ma non é un traguardo innocuo. Qualcuno paga
il conto” (cit. Il trionfo della Cina oggi si chiama "Il Trilione". E lo paga |'Europa)

10 Cfr. https://www.startmag.it/economia/cina-mercantilismo-frattura-ordine-economico/

1 Cfr. Cina: dazi fino al 42,7% su formaggi e latte europei

12 per approfondimenti, Cfr. voce “Guerra Ibrida” (autore F. Sanfelice Di Monteforte) del Dizionario di Geopolitica del Centro Alti
Studi della Difesa-IRAD, 2025, a cura di Danilo Ceccarelli Morolli (1° volume della Collana Speculator)

13 per approfondimenti, Cfr. voce “Gerasimov (1955-), Dottrina”” (autore S. Caprio) del Dizionario di Geopolitica del Centro Alti Studi
della Difesa-IRAD, 2025, a cura di Danilo Ceccarelli Morolli (1° volume della Collana Speculator)

14 Cfr. Guerra ibrida: come la Russia destabilizza I'Europa

15 cfr. “La quarta rivoluzione industriale” di Klaus Schwab, FrancoAngeli Editori, 2016
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rispetto alla quale non e noto quale sara il punto di caduta ma e certo che
verranno ridefiniti tutti i paradigmi anche in campo economico-finanziario.

1.3. Passi avanti recenti nella Prevenzione Economico-Finanziaria

| cambiamenti citati nel precedente paragrafo hanno di fatto stravolto significativamente il
contesto storico-strategico che aveva portato all'approvazione della Legge n. 124/2007 ed
e peraltro per tale ragione che sono state realizzate delle revisioni periodiche del quadro
normativo e degli strumenti in vari ambiti dell'/ntelligence nazionale'®. Anche nel campo
dell'Intelligence economico-finanziaria, in linea con quanto sosteneva il medico seicentesco
Bernardino Ramazzini (“sempre meglio prevenire che curare”), sembrerebbero essere state
messe in atto azioni volte a rafforzare le capacita anticipatorie per provare a garantire una
congrua tempestivita che, soprattutto nei settori strategici ma non solo, puo addirittura
divenire determinante per evitare di perdere asset preziosi per I'economia nazionale'’.

In particolare, in tempi relativamente recenti vi & stata una focalizzazione del Dipartimento
delle Informazioni per la Sicurezza della Presidenza del Consiglio il quale, anche attraverso
il nuovo Portale Prevenzione Economico Finanziaria dell'AlS| (Agenzia informazioni e
sicurezza interna), sembrerebbe voler potenziare significativamente il dialogo con gli “attori
economici, scientifici ed industriali per supportare le esigenze di crescita e competitivita delle
filiere strategiche”.

Sistema di informazione per la sicurezza della
Repubblica

a protezione degli interessi politici, militari, economici ed industriali

> PERLE IMPRESE

= > PERLE UNIVERSITA E LA
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7 e > IRISCHI

il ' PREVENZIONE
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Dipartimento delle
Informazioni per la
Sicurezza

Agenzia informazioni e
sicurezza interna

I Portale di prevenzione
economico-finanziaria ]
dedicato agli attori economici
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Figura 1 — Portale di Prevenzione economico-finanziaria del DIS / Agenzia informazioni e Sicurezza interna 18

16 per approfondire le evoluzioni del quadro di riferimento cfr. Normativa - Sistema di informazione per la sicurezza della Repubblica

17 Ricordiamo, solo per puro esercizio teorico, il caso Parmalat ad oggi controllata dalla Lactalis francese (grazie ad un’OPA a debito)
nonostante all’epoca si stesse organizzando una cordata italiana (Ferrero, Granarolo e Intesa San Paolo), per creare un grande Polo
dell’agro-alimentare d’ltalia (cfr. Lo scandalo Parmalat, vent’anni dopo: I'industria ha resistito al crac finanziario ma ora parla
francese)

18 Cfr. Prevenzione ECOFIN - Sistema di informazione per la sicurezza della Repubblica



https://www.sicurezzanazionale.gov.it/normativa
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Non possono essere noti i dettagli di questa evoluzione operativa, per le note ragioni di
riservatezza del settore, ma si tratta senz'altro di un indubbio e notevole passo avanti.

Al contempo, pero, va rilevato che i cambiamenti occorsi negli ultimi tempi, di cui si
accennera nel paragrafo successivo, potrebbero rendere necessario studiare ed
implementare ulteriori strumenti di Intelligence Economica, soprattutto per avere un
maggiore coordinamento ed un approccio univoco e organico, sia nella Pianificazione
strategica sia nella gestione delle varie situazioni e operazioni nel campo della sicurezza
economica nazionale.

Globalizzazione, guerra ibrida e competizione economica: nuove sfide

per la Sicurezza Economica Nazionale

Le dinamiche economico-finanziarie e geopolitiche in corso non lasciano molto spazio
all'ottimismo, per la loro imprevedibilita ma anche per quella che sembra una “aggregazione
di potenze" determinata a contrastare in ogni modo, anche in campo economico-finanziario
dunque, il blocco transatlantico di Paesi democratici (es. USA, UE e G7) i cui valori, liberta e
sistemi economico-relazionali sono frontalmente avversati soprattutto da potenze (Cina e
Russia) in grado di guidare il Sud Globale, inaspettatamente soggetto a fascinazione per
questi sistemi Autoritari, verso la ricerca di un “vero multilateralismo” e un nuovo ordine
globale ma, purtroppo, a colpi di Guerre destabilizzanti (es. Ucraina), Colpi di Stato
soprattutto in Africa’, un crescente militarismo con investimenti multimiliardari in armi (non
solo quelli conclamati della Russia®®) e una spietata seppur non dichiarata guerra
economica®’ soprattutto da parte della Cina? sia con politiche autonome sia in risposta ai
Dazi e alle nuove politiche internazionali americane?®.

Pertanto il contesto attuale, innegabilmente turbolento e con dinamiche economiche
tecnicamente complesse (es., sanzioni, restrizioni commerciali, dazi, spionaggio industriale,
ecc.), richiede una sempre piu elevata specializzazione nel campo della guerra economica e
anche una capacita di relazionarsi con interlocutori internazionali siano essi enti governativi
specializzati o attori globali nel campo economico-finanziario (es. Fondi Sovrani, Banche
d'affari globali, Imprese multinazionali, ecc.).

In tale ottica, i notevoli passi avanti gia realizzati con gli strumenti e le strutture sottostanti
al nuovo Portale Prevenzione Economico Finanziaria potrebbero non essere sufficienti e
sono inevitabili delle riflessioni costruttive sua almeno i seguenti due punti:

1) la_collocazione della Prevenzione Economico Finanziaria nell'ambito dell’AlSI, se
confermata, porterebbe con sé la possibile perdita di una visione globale, ancora piu
necessaria e vitale considerando il conteso globalizzato sempre piu «in fibrillazione»
con vecchie interdipendenze/relazioni che vengono bruscamente meno e nuove
interdipendenze/relazioni che aumentano l'incertezza;

19 Cfr. Cina, Russia e Iran mettono ai margini I’'Ue nel continente africano. Il tema viene approfondito anche nella Relazione annuale

2025 del DIS sulla Politica dell’Informazione per la Sicurezza (par. “L’Incertezza in Africa”)
20 Cfr. La Cina accelera sul nucleare: dalla guerra in Ucraina all’ascesa militare globale

21 Cfr. voce “Guerra Economica” (autore Massimo Franchi) del Dizionario di Geopolitica del Centro Alti Studi della Difesa-IRAD, 2025,
a cura di Danilo Ceccarelli Morolli (1° volume della Collana Speculator)
22 Cfr. La Cina ha dichiarato la guerra economica (ma non lo dice): perché su auto, acciaio e chimica Xi & piu pericoloso di Trump

23 Cfr. Perché gli Stati Uniti hanno attaccato il Venezuela? Il petrolio, il pretesto della droga, la «Dottrina Monroe»: cosa c'é dietro la

decisione di Trump
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https://www.ilmessaggero.it/mondo/russia_cina_africa_missione_nato_ricatto_grano-8645215.html
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https://www.corriere.it/esteri/26_gennaio_03/perche-stati-uniti-attacco-venezuela-petrolio-droga-dottrina-monroe-dc528e77-3c2b-4a50-a8d4-d3615e11axlk.shtml

2) focalizzarsi solo sulla Prevenzione Economico Finanziaria potrebbe far perdere una
importante dimensione, quella della proattivita (“La migliore difesa e l'attacco?”) che
sembra sempre piu necessaria nell'odierno contesto. In tempi recenti abbiamo
certamente avuto prova di operazioni strategiche che, in qualche modo, sono state
indirizzate e ben gestite dagli apparati Istituzionali** ma si tratta perlopiu di interventi
meritori sui tradizionali asset strategici (TLC, Banche, Difesa, ecc.) mentre quello che
potrebbe essere rafforzato sono la visione e le strategie, sia difensive che di sviluppo,
piu estese all'intero sistema imprenditoriale, cosa possibile pero solo avendo una
significativa “forza d'urto” dell’apparato di Intelligence economica ed una visione
olistica della Sicurezza Economica Nazionale (Intelligence economica + Sviluppo
industriale).

Due questioni che, a giudizio dell’Autore, si potrebbero contestualmente risolvere,
unitamente ad altre, implementando la proposta rappresentata nei paragrafi che seguono.

2. LA PROPOSTA: MISSION E MODELLO ORGANIZZATIVO DELL'AGENZIA

2.1. Compiti della Agenzia nazionale per la Sicurezza Economico-

Finanziaria

Prendendo spunto da alcuni modelli gia esistenti®® e da recenti dinamiche internazionali®,
il presente studio propone di implementare, integrando e rafforzando quanto gia esistente
in materia negli apparati Istituzionali, una nuova Governement Unit focalizzata sulle
attivita di Intelligence Economica e Prevenzione economico-finanziaria che possa cogliere
e rielaborare tutti quei segnali economico-finanziari non palesi, anche con punti di vista
scomodi o smaliziati, per poter andare oltre *’ e poter cosi coordinare e indirizzare verso
gli obiettivi di Sicurezza Economica® tutti gli attori del Sistema-Paese sia nell'ambito del
comparto pubblico sia nel settore privato con particolare riferimento agli operatori e
soggetti economici in grado di contribuire alla stabilita e allo sviluppo socio-economico
del Paese (es. Imprese, Universita, Associazioni imprenditoriali o di settore, Think Tank,
ecc.).

Questa nuova struttura, che denomineremo Agenzia nazionale per la Sicurezza Economico-
Finanziaria (ASEF), avrebbe una mission molto articolata, con una visione Globale, un
approccio senz’altro piu proattivo e in grado di far dialogare le “"due anime” ovvero
l'Intelligence Economica in senso stretto e le politiche di sviluppo economico-industriale in
ragione dell'impatto combinato che entrambe hanno sul sistema economico-
imprenditoriale.

24 |n estrema sintesi e solo a titolo esemplificativo, uno dei casi di successo piti noti & sicuramente la recente operazione TIM con lo
scorporo dell’infrastruttura strategica della Rete di telecomunicazioni e ritorno sotto il controllo pubblico.

25 Un esempio potrebbe essere I’Agenzia francese di intelligence economica SISSE (“Service de I'Information Stratégique et de Sécurité
Economique”)

26 Cfr. ad esempio: Giappone punta a riscrivere la sicurezza economica per fronteggiare Cina e instabilita globale

27 Cfr. voce “Intelligence” (autore Mario Caligiuri) del Dizionario di Geopolitica del Centro Alti Studi della Difesa-IRAD, 2025, a cura di
Danilo Ceccarelli Morolli (1° volume della Collana Speculator)

28 Cfr. Sicurezza economica - Sistema di informazione per la sicurezza della Repubblica
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Figura 2 - Sicurezza Economica e Interesse Nazionale: i confini istituzionali 2°

In tale quadro, la nuova Agenzia dovrebbe facilitare il superamento di questi “confini
istituzionali” attraverso un ruolo di coordinamento delle iniziative e dei vari attori
responsabili del mantenimento e dello sviluppo del benessere economico-sociale della
Nazione seguendo le linee guida di un nuovo Piano nazionale di Sicurezza Economica®,
una delle componenti di uno strumento programmatico piu complessivo che potremmo
denominare Strategia nazionale di Sicurezza, con il fine ultimo di presidiare e agevolare
il raggiungimento di alcuni principali macro-obiettivi:

= proteggere i Settori e gli Asset strategici della Nazione;

* mantenere quote di mercato e penetrare i mercati internazionali, anche evitando
che Brand nazionali altamente riconoscibili a livello globale vengano acquisiti in
massa e utilizzati come “cavallo di Troia" per inondare i mercati globali di prodotti
che in realta non sono realizzati in Italia;

= creare le condizioni per contrastare la "desertificazione” industriale-produttiva gia
in atto da decenni e, contestualmente, ridurre il tasso di "nanismo” del sistema
imprenditoriale italiano®'.

Premesso che la nuova Agenzia non dovrebbe intralciare le Imprese che, in coerenza con
il dettato costituzionale (art. 41 Cost.) rimarrebbero assolutamente libere di sviluppare le
proprie attivita imprenditoriali, possiamo provare a sintetizzare la Mission e gli obiettivi piu
operativi della nuova Agenzia nel seguente elaborato grafico (cfr. anche in Appendice —
Figura 11):

29 Grafico autoprodotto dall’Autore

30 Cfr. Tale strumento fu gia proposto dallo scrivente Autore nello studio “Covid-19, Golden Power e Fondo Sovrano: considerazioni
e proposte per I'Intelligence Economica italiana” nel quale si proponeva la formalizzazione del Piano tramite una tramite una
periodica Direttiva del Presidente del Consiglio.

31 secondo il Censimento permanente delle imprese dell’ISTAT del 2023, il 95% delle imprese italiane ha meno di 10 addetti (cit. Il
gatto che si morde la coda: lavoro fragile e nanismo produttivo)
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Raccogliere, verificare ed analizzare «Informazioni non palesi» sulle principali
1 dinamiche economiche, globali ed interne, evidenziando e circostanziando i rischi e le
minacce (es. industriali, finanziarie, tecnologiche, produttive, ecc.) per la sicurezza
economica nazionale

Interfacciarsi con tutti i Soggetti Pubblici (es. MISE, MEF, Consob, UIF, Ambasciate,
92 Universita, ecc.) e Privati (es. Centri Studi, Think Tank, ecc.) in grado di supportare e/o
integrare le analisi informative e di scenario in materia di Intelligence Economica

Definizione degli scenari e/o delle linee di intervento di intelligence per prevenire o
mitigare le minacce emergenti, sia per finalita di «controspionaggio economico» che
soprattutto per definire il «Piano Nazionale per la Sicurezza Economica»

Identificare, sulla base dei criteri stabiliti, gli «Operatori Economici rilevanti» per la
4 sicurezza economica, garantendone il supporto e coinvolgendone, anche solo in maniera
«non palese», i manager-chiave per i processi decisionali aziendali (almeno: AD, CFO,
CSO, Dir. Affari Istituzionali).

B Implementare le azioni di Intelligence Economica di propria diretta competenza e
assicurare il program management del «Piano Nazionale per la Sicurezza Economica»
4 ; attraverso il coordinamento operativo di tutti i soggetti coinvolti.

Figura 3 — Ipotesi di Mission dell’Agenzia nazionale per la Sicurezza Economico-Finanziaria 32

2.2.Oltre il Golden Power per uno Stato piu stratega: un Perimetro di

Sicurezza Economica piu ampio con gli Operatori Economici Rilevanti

La nuova Agenzia dovrebbe avere senz'altro il presidio e la gestione dei c.d. Poteri Speciali
(Golden Power) che, come noto, sono uno strumento molto potente e con diverse modalita
di esercizio da parte del Governo (es. condizioni, prescrizioni, veti, opposizioni, ecc.)*®* ma
limitato solo ad alcuni settori, seppur in continua espansione negli ultimi anni, e con un
concreta modalita d'intervento che si caratterizza per una visione sostanzialmente difensiva
(basti pensare che il relativo Gruppo di coordinamento per ['esercizio dei poteri speciali si
attiva, di norma, dietro notifica o pre-notifica dei soggetti obbligati per operazioni rilevanti).

Per completare il quadro, si consideri inoltre che allo stato attuale un approccio piu esteso
o invasivo dei Golden Power puo essere sempre oggetto di valutazione giuridica ed
eventualmente censurato, dalla magistratura nazionale ma anche da parte dell’'Unione
Europea, come sta accadendo recentemente ad esempio in merito all'operazione Unicredit
- BPM*,

In tale ottica, una visione piu ampia, coordinata e proattiva, che potrebbe essere garantita
da una Agenzia fortemente specializzata e con visione globale, sarebbe certamente d'aiuto
sia per rendere ancora piu efficaci i Poteri Speciali sia per tutelare asset non necessariamente
strategici in senso stretto all'interno di un “Perimetro di Sicurezza Economica” esteso ad altre
categorie come nell'ipotesi sintetizzata qui di seguito:

32 Grafico autoprodotto dall’Autore
33 Per i dettagli sulle evoluzioni normative e del perimetro di applicazione dei Poteri Speciali si puo far riferimento all’apposito sito
web  del Governo Italiano  (https://www.governo.it/it/dipartimenti/dip-il-coordinamento-amministrativo/dica-norm-

goldenpower/9299)

34 Cfr. Golden Power, la Ue apre la procedura di infrazione contro I'ltalia
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Aziende soggette a Golden Power, Nos o Nosi

2
Aziende a controllo o partecipazione Pubblica
&
Operatori Servizi Essenziali (OSE)
4

W
‘%«Operatori Economici rilevanti (OER)»

(Imprese private selezionate)

Figura 4 — «Operatori Economici Rilevanti» e nuovo Perimetro di Sicurezza Economica 3°

In particolare, in tale Perimetro di Sicurezza Economica potrebbero essere incluse Imprese
Private selezionate che andrebbero tutelate anche solo in ragione del loro rilevante
contributo alla stabilita e allo sviluppo socio-economico del Paese, a prescindere dalla
strategicita o meno degli asset e mercati/settori presidiati.

Tali «Operatori Economici Rilevanti» potrebbero essere identificati comunque in maniera
dinamica in relazione ai mutamenti dei mercati e delle Industry globali, almeno in queste
categorie:

= c.d. Campioni Nazionali *°

» c.d. Multinazionali tascabili (es. piccole-medie imprese di successo con proiezione
internazionale)

* Imprese con elevati livelli occupazionali o di fatturato/redditivita

* Imprese di medio-grande dimensione operanti nel c.d. «<Made in Italy»

= Start up in settori ritenuti strategici, anche in prospettiva, per la sicurezza economica
nazionale (es. blockchain, intelligenza artificiale, biotech, droni, ecc.).

La nuova Agenzia nazionale per la Sicurezza Economico-Finanziaria avrebbe il compito di
gestire e aggiornare un nuovo ed apposito Registro - Operatori del Perimetro di
Sicurezza Economica i cui contenuti sarebbero trattati come informazioni classificate non
accessibili se non previa specifica autorizzazione del Presidente del Consiglio o dell’Autorita
Delegata. Anche l'inserimento di nuovi soggetti economico-imprenditoriali nel predetto
Registro dovrebbe avvenire, secondo criteri predeterminati con apposito D.P.C.M., previa
istruttoria dell’Agenzia e successiva specifica autorizzazione del Presidente del Consiglio o
dell’Autorita Delegata.

35 Grafico a

utoprodotto dall’Autore

36 Cfr. a titolo esemplificativo: | «Superchampions» d’Italia: ecco le cento aziende (con oltre 500 milioni di ricavi) pit performanti

del Paese
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2.3. Il modello organizzativo della nuova Agenzia e le possibili ottimizzazioni
La nuova Agenzia nazionale per la Sicurezza Economico-Finanziaria potrebbe avere un
modello organizzativo di tipo sostanzialmente funzionale con un'ipotesi di Organigramma
rappresentato nel seguente elaborato grafico (cfr. anche in Appendice - Figura 12):

Agenzia nazionale Sicurezza
Economico-Finanziaria (ASEF)

= DIS

= AISI/AISE - — — -
- MISE Centro Studi, Analisi Relazioni con Sistema ]
! Abilitazioni di sicurezza per |
. P Imprese (NOS/NOSI) [
= Universita -
[
= Think Tank Piano Golden Power [

______________

1
1
1
1
i
* PA./EntiPubblici €—> | Strategica e Scenari di Imprenditoriale & —-—ﬁ:- --
1
= Societd Consulenza :
1

r
1 Gruppo di Coordinamento |
= == perleserciziodei poteri |

speciali L

Analisti con vista
strategica/trasversale I

Sistema Monetario e Cooperazione E
Commercio Internazionale = Analoghi Servizi di Paesi Partner
internazionale
Settori Specializzati

Brand, Made . Operatori Fonti e Contro-ingerenza e

o Data & Tech ME&A, Partnership ) P . i g .

in Italy e ., S Finanziari e Protezione Contro-Spionaggio

. Protection e Proiezione estero . . .
Agroalimentare Finanza Pubblica Infrastrutture economico

| Analisti di settore I | ‘ Analisti di settore Analisti di settore H ‘ Analisti di settore m ‘ Analisti di settore m ‘ Analisti di settore |‘|
I T
:

Figura 5 — Possibile assetto organizzativo dell’Agenzia nazionale Sicurezza Economico-Finanziaria 37

In particolare, I'assetto proposto si baserebbe su Unita Organizzative con approccio
“verticale”, e quindi altamente specializzate su specifici settori economico-industriali (c.d.
Reparti Specializzati, ad esempio, in infrastrutture critiche, agroalimentare, finanza, ecc.), ed
altre Unita Organizzative con approccio “orizzontale” e quindi con una visione piu
trasversale e di supporto ai Reparti Specializzati®.

Come si puo notare dall'Organigramma ipotizzato, la costituzione della nuova entita
dovrebbe comportare la “centralizzazione” nell’Agenzia di alcune Attivita/Uffici gia esistenti
negli apparati istituzionali* sia per ragioni di affinita delle attivita sia per un’ottimizzazione
complessiva che eviti duplicazioni o disperda sinergie. A titolo esemplificativo, sarebbe
auspicabile la confluenza organizzativa dei seguenti ambiti:

= Ufficio "Golden Power" del DICA (Dipartimento per il coordinamento amministrativo
della Presidenza del Consiglio dei Ministri) e similarmente lo staff tecnico del Gruppo di
Coordinamento per l'esercizio dei Poteri Speciali di cui la nuova Agenzia dovrebbe avere
la guida operativa;

» quota parte dell'UCSE (Ufficio Centrale per la Segretezza del DIS) e specificatamente le
attivita di rilascio e revoca delle abilitazioni di sicurezza (NOS/NOSI) agli operatori
economici;

37 Grafico autoprodotto dall’Autore

38 || modello organizzativo & sicuramente scalabile e, ad esempio, potrebbero all'occorrenza essere aggiunti nuovi Reparti
Specializzati in nuovi o piu complessi settori economico-industriali.

39 potesi di confluenza organizzativa gia ipotizzata dall’Autore nello studio “Covid-19, Golden Power e Fondo Sovrano: considerazioni
e proposte per I'Intelligence Economica italiana”
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= quota parte di tutti gli Uffici, Nuclei o Direzioni del DIS, AISI e AISE che, a vario titolo,
sono attualmente coinvolti nelle attivita di Intelligence Economica e Prevenzione

Economico-finanziaria.

In generale, qualunque fosse I'assetto definitivo, le varie Unita organizzative dovrebbero far
riferimento sostanzialmente alle seguenti principali macro-missioni istituzionali:

MISSIONI ISTITUZIONALI UNITA ORGANIZZATIVE
o ) Centro Studi, Analisi Strategica e Scenari di Piano
1 Analisi strategica
e trasversale . . L. .

Sistema Monetario e Commercio internazionale

2 Analisi & gestione Settori Specializzati

Operazioni di Settore (es. Made in Italy e Agroalimentare)

Relazioni con Sistema Imprenditoriale & Golden Power

3 Relazioni e Supporto Cooperazione Internazionale
Centro Studi, Analisi Strategica e Scenari di Piano
(per relazioni e raccordo con il comparto pubblico)

Si sottolinea la presenza, nell'assetto ipotizzato, di alcuni particolari focus organizzativi:

= [|'Unita “Data & Tech Protection”, che avrebbe |'obiettivo di presidiare la Sicurezza
Economico-finanziaria relativamente alle tecnologie ma anche ai Dati, campo nel
quale & entrato in vigore il Data Act *° e sul quale si sta gia intervenendo con il
Golden Power su alcuni casi critici specifici (es. cessione Iveco al gruppo indiano
Tata*' o cessione di MediaWorld alla cinese J*°D);
= [|'Unita “Sistema Monetario e Commercio Internazionale” che, oltre a seguire le
classiche tematiche di antiriciclaggio e finanziamento al terrorismo, avrebbe
competenza diretta sulle tematiche che affliggono il sistema monetario e
commerciale internazionale (es. Dazi, Sanzioni, ecc.);
= [|'Unita “Relazioni con Sistema Imprenditoriale & Golden Power” che dovrebbe

fungere da unico entry point dedicato all’ascolto e al supporto per le Imprese.

Per quanto riguarda, invece, la governance e la direzione operativa della nuova Agenzia
si potrebbe replicare il modello dell’Agenzia per la cybersicurezza nazionale (ACN)
prevendendo, oltre ad una Direzione Generale e ad un eventuale vicario (vice Direttore
Generale)*, anche una soluzione in grado di rappresentare adeguatamente la trasversalita
della nuova Agenzia su tutti i temi legati alla Sicurezza Economica Nazionale e, in tale ottica,

40 Regolamento (UE) 2023/2854 in vigore dall’11 gennaio 2024
41 Cfr. lveco-Tata, cosi il Golden power tocca il nodo dei dati digitali di 1200mila camionisti

42 Cfr. Niente dati italiani alla Cina: cosa c'é nel Golden power sull'affare Jd-MediaWorld

43 A titolo esemplificativo, i vertici dell’Agenzia potrebbero essere selezionati tra Dirigenti generali della Presidenza del Consiglio o
dei Ministeri interessati (es. MEF, MIMIT, ecc.), della Guardia di Finanza, della Banca d‘Italia o Consob o tra Alti rappresentanti
nazionali nell’ambito di Istituzioni economico-finanziarie internazionali (es. BCE, FMI, UE-DG COMP, ecc.).

16


https://24plus.ilsole24ore.com/art/iveco-tata-cosi-golden-power-tocca-nodo-dati-digitali-100mila-camionisti-AIKwGJJ
https://www.startmag.it/economia/italia-golden-power-mediaworld/

si potrebbe immaginare una sorta di “Comitato di Indirizzo operativo™ composto da

profili dirigenziali di elevato livello riconducibili ai principali attori istituzionali interessati:

= Ministeri stabilmente piu interessati (in primis: MEF-Economia e Finanze, MIMI-
Imprese e Made in Italy, MIT Infrastrutture e Trasporti, MASE-Ambiente e Sicurezza
Energetica, MLPS - Lavoro e Politiche Sociali)

»= Comando Generale della Guardia di Finanza

* Bancad'ltalia

= Presidenza del Consiglio (DIS e DIPE-Dipartimento per la programmazione e |l
coordinamento della politica economica)

2.4. Un possibile anello di congiunzione: I'Economic Security Office
Tra le novita ipotizzate nel modello organizzativo della nuova Agenzia si propone di
costituire un «Ufficio Statale», denominato Economic Security Office, specificatamente
dedicato alla relazione con le imprese e in particolare con quelle incluse nel Perimetro di
Sicurezza Economica.

La proposta, peraltro, sarebbe una grande opportunita di creare un unico focal point e
collegamento per il mondo delle Imprese visto che, ad esempio, gia per i “soggetti critici”,
ovvero operanti nelle infrastrutture e servizi essenziali, I'art. 14 del D.lgs. 134/2024*
introduce |'obbligo per le aziende di nominare un “Soggetto Designato” (spesso definito
Liaison Officer) che si deve rapportare con un Punto di Contatto Unico (PCU) presso la
Presidenza del Consiglio.

In tale quadro, il nuovo Economic Security Office potrebbe essere il “contenitore” di ogni
nuovo meccanismo di relazione (compreso quindi il PCU del D.lgs. 134/2024) con le
Istituzioni su tutti i temi afferenti, direttamente o indirettamente, alla Sicurezza Economica
con particolare riferimento a:

= Resilienza operativa delle infrastrutture critiche/servizi essenziali

= Golden Power

= Abilitazioni di Sicurezza (NOS, NOSI, ecc.)

* Intelligence d'impresa® (es. Terze parti e insider threat) e scambio informativo

= Eventuale entry point a supporto per progetti aziendali strategici per il Sistema-
Paese (es. M&A, espansione all’'estero, ecc.).

Il nuovo Economic Security Office non avrebbe necessariamente una visibilita pubblica,
potrebbe anche essere allocato presso strutture governative centrali o locali (es. Prefetture),
seppur sempre dipendente gerarchicamente dall’Agenzia nazionale per la Sicurezza
Economico-Finanziaria, e potrebbe diventare noto agli Operatori Economici Rilevanti (OER)
solo nella eventuale «fase palese», ovvero qualora si decidesse che i Manager-chiave
dell'lmpresa debbano venire a conoscenza dello status di operatore economico rilevante.

4 Assimilabile al Comitato Tecnico-Scientifico dell’Agenzia per la Cybersicurezza Nazionale (ACN).

45 §j tratta del Decreto Legislativo di recepimento della c.d. Direttiva CER (Critical Entities Resilience - UE 2022/2557) che mira a
rafforzare la protezione delle infrastrutture e servizi essenziali (energia, trasporti, finanza, sanita, acqua, digitale, alimentare, etc.)
contro minacce fisiche, naturali, accidentali, terroristiche, ecc.

46 Cfr. il tema della c.d. “Intelligence d’Impresa” viene trattato in alcuni paragrafi successivi del presente studio.
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3. IL MODELLO DI FUNZIONAMENTO DELL'AGENZIA E | NUOVI
STRUMENTI PER LA COOPERAZIONE PUBBLICO-PRIVATI

3.1. Nuova Agenzia ed Ecosistema dell’'Intelligence economica

Per realizzare la sua mission, innanzitutto la nuova Agenzia nazionale Sicurezza Economico-
Finanziaria parteciperebbe al ciclo di pianificazione in grado di coinvolgere, nell'attuale
contesto di governance della sicurezza nazionale®’, tutti gli attori principali del sistema di
intelligence e sicurezza economica secondo un macro-processo schematicamente
rappresentato nel seguente elaborato grafico (cfr. anche in Appendice - Figura 13):
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Figura 6 — Un'ipotesi di processo per la Pianificazione della Sicurezza Economica Nazionale

L'Agenzia, sia nella fase di programmazione sia nella fase di perseguimento degli obiettivi
di Sicurezza Economica Nazionale pianificati, avrebbe in particolare il ruolo di interagire con
tutti i soggetti interessati e facenti parte di un “ecosistema” con competenze in grado, da
un lato, di agevolare la comprensione dei fenomeni (minacce, opportunita, ecc.) e, dall'altro,
di supportare le singole operazioni e il program management complessivo del Piano.

Peraltro, sempre in tema di coordinamento e interazione con |'ecosistema della Sicurezza
Economica Nazionale, non va dimenticato che la nuova Agenzia governativa potrebbe far
leva su un “perimetro pubblico”, ovvero di societa a partecipazione pubblica, che ha
mantenuto notevoli dimensioni nonostante decenni di privatizzazioni con un peso crescente
nel sistema produttivo nazionale: secondo il recente Rapporto sui bilanci delle Societa
partecipate dallo Stato, realizzato dal Centro Studi CoMar, “a fine 2024, le 45 societa
(ndustriali e di servizi controllate dal Ministero dell’Economia e delle Finanze hanno generato
nel consolidato un fatturato di 312,2 miliardi di euro, pari al 14,2% del PIL italiano, con utili
per 16,3 miliardi e 520.487 addetti" .

47 Sj fa riferimento, dunque, solo al contesto attuale senza tener conto delle proposte di innovazione della complessiva governance
della Sicurezza Nazionale accennate nel successivo paragrafo 3.2
48 Cfr. Partecipazioni statali, in Italia valgono oltre il 14% del PIL e trainano utili e occupazione
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Si tratta prevalentemente di Soggetti Economici che operano in regime di mercato e sono
spesso quotati in Borsa ma che, se ci sono determinate condizioni (es. corretta
remunerazione degli azionisti, rispetto delle normative di mercato, ecc.), possono senz'altro
divenire una “potenza di fuoco” utile a sostenere gli obiettivi di Sicurezza Economica
Nazionale in numerosi settori imprenditoriali, anche unitamente alla Cassa Depositi e Prestiti
e ai suoi Fondi e Controllate (es. CDP Equity, SIMEST, Fondo Nazionale Strategico, Fondo
Nazionale Innovazione — CDP Venture Capital SGR, Fondo Italiano d’Investimento, Fondo

Nazionale Ristrutturazioni Imprese, ecc.)®.
Sistema Imprese
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Figura 7 — L'Agenzia e il coordinamento dell'Ecosistema di Intelligence Economica *9

Dunque rispetto all'attuale sistema, che pare essere tendenzialmente piu
"informativo/preventivo”, la nuova Agenzia potrebbe avere un ruolo piu propulsivo e
quindi non piu limitato alla sola identificazione di minacce ed opportunita attraverso
I'Intelligence (es. ricerca di informazioni riservate) ma piuttosto esteso anche alla successiva
gestione delle singole operazioni pianificate, sempre in modalita riservata, "battendo il
tempo” e coordinando tutti gli attori coinvolti fino a garantire gli obiettivi.

Chiaramente la nuova Agenzia sarebbe inserita a pieno titolo nella “Intelligence Community”
e, pertanto, dovrebbe poter interagire strettamente anche con AlSI, AISE e DIS con modalita
come quelle sinteticamente rappresentate di seguito:

49 Da notare che anche altri grandi Paesi stanno ragionando su strumenti finanziari simili a “Fondi Sovrani” (es. Berlino avvia il suo
«Deutschlandfonds»: 130 miliardi per energia e start-up)
%0 Grafico autoprodotto dall’Autore
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Figura 8 — Macro-processo di Info-acquisizione e analisi di intelligence della nuova Agenzia >

3.2. Cenni: qualche modifica anche alla governance della Sicurezza

Nazionale?
Se poi si volesse completare il quadro dell'intervento di innovazione, si potrebbe mettere
mano anche a taluni aspetti della governance complessiva della Sicurezza Nazionale
definendo, di fatto, due ambiti strettamente collaborativi ma con operativita molto piu
chiare e senza ridondanze. In particolare, I'ipotesi potrebbe basarsi sulle seguenti due
componenti:

» Area Tecnico-Governativa nella quale I'Autorita Delegata per la Sicurezza della
Repubblica avrebbe un ruolo piu tecnico in quanto deputata al coordinamento diretto
delle operazioni di tutte le “"Agenzie di intelligence”, attuali o future, nella logica della
gestione unitaria della Intelligence Community;

= Area di Raccordo Istituzionale nella quale un nuovo Consiglio per la Sicurezza
Nazionale®’, presieduto dal Presidente del Consiglio dei Ministri e in cui confluirebbero
il Comitato interministeriale per la sicurezza della Repubblica (CISR) e il Comitato
Interministeriale per la Cybersicurezza, avrebbe |la missione di proporre, con una visione
integrata e complessiva, la Strategia di Sicurezza Nazionale. In tale ottica, il
Consigliere per la Sicurezza Nazionale avrebbe un ruolo piu politico-strategico™ e, per
conto e sotto il coordinamento del Presidente del Consiglio dei Ministri, supporterebbe
la collaborazione con tutti gli stakeholder della Sicurezza nazionale anche
coinvolgendo, secondo le proprie competenze, il Parlamento (COPASIR) la Presidenza
della Repubblica (Consiglio Supremo Difesa), le Strutture tecniche dei Ministeri, la
comunita accademica e le realta sociali maggiormente interessate.

51 Grafico autoprodotto dall’Autore

52 Circa le motivazioni a sostegno dell’introduzione di un Consiglio Nazionale di Sicurezza si pud confutare anche quanto espresso in
una recente proposta (cfr. Un consiglio di sicurezza nazionale per I'ltalia)

53 Nell’architettura proposta, & pil plausibile che questo nuovo ruolo possa essere ricoperto da un Sottosegretario di Stato presso la
Presidenza del Consiglio in quanto ruolo preposto alla definizione di politiche di sicurezza nazionale.
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Figura 9 — La possibile nuova Governance della Sicurezza Nazionale >*

Al riguardo, si sottolinea la recente proposta di Legge®™ avanzata dal Presidente del
Comitato Parlamentare per la Sicurezza della Repubblica (COPASIR) che prevede proprio la
costituzione di un Consiglio per la Sicurezza Nazionale, al quale parteciperebbero anche il
Capo di Stato maggiore della difesa e il Direttore generale del Dipartimento delle
informazioni per la sicurezza, con varie attribuzioni tra le quali quella di elaborare la
proposta di Strategia di sicurezza nazionale “con il contributo delle autorita politiche, civili e
militari competenti”. Esiste gia, pertanto, almeno una “piattaforma legislativa” per la quale
si potrebbe far procedere, con approccio assolutamente bipartisan e integrando le istanze
governative, |'iter parlamentare per arrivare ad una possibile riforma su diversi punti della
Sicurezza Nazionale:

= la governance (Consiglio di Sicurezza Nazionale + Strategia di Sicurezza Nazionale);

* la nuova Agenzia nazionale per la Sicurezza Economico-Finanziaria,

= alcuni altri elementi innovativi relativi alla Cooperazione Istituzioni - Imprese che
tratteremo nei paragrafi che seguono;

= con l'occasione, si potrebbero analizzare anche altri elementi per una riforma
complessiva dell’intelligence nazionale. In particolare, si potrebbe valutare:

v’ se |'attuale assetto del Sistema di informazioni per la Sicurezza della Repubblica
(DIS + AISI + AISE) in effetti presenta 0 meno una dicotomia Sicurezza Interna-
Esterna ormai anacronistica (in un mondo ampiamente globalizzato e dominato
da cyber threat senza confini) e se, pertanto, il Sistema possa evolvere in
direzione di un "Servizio Unico" con la responsabilita di una ricerca informativa
integrata e globale;

v se e come sia eventualmente possibile attribuire all’Agenzia per la
Cybersicurezza Nazionale compiti piu ampi trasformandola nell'unico Digital
Competence Center del sistema di intelligence che, anche a servizio di tutti gli
altri apparati, possa svolgere anche compiti piu offensivi e di ricerca informativa

54 Grafico autoprodotto dall’Autore
55 Cfr. Proposta di Legge n. 2117 del 24 ottobre 2024 presso la Camera dei Deputati (leg.19.pdl.camera.2117.19PDL0112720.pdf)
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nel dominio cyber (es. dark web®®) con una centralizzazione che potrebbe essere
utile soprattutto in ragione delle difficolta di reperimento di risorse umane
altamente qualificate in ambito cyber.

3.3. Per una Cooperazione Istituzioni - Imprese rafforzata

Il sistema istituzionale sta gia notevolmente rafforzando il focus sulla Sicurezza Economica
Nazionale e la correlata cooperazione con le imprese e, come gia accennato nel paragrafo
1.3, un esempio specifico in tale direzione e rappresentato dal Portale Prevenzione
Economico-Finanziaria che prevede anche delle esplicite possibilita di contatto diretto:

Sistema di informazione per la sicurezza della
Repubblica

a protezione degli interessi politici, militari, economici ed industriali
d’Italia

PREVENZIONE ECONOMICO-FINANZIARIA

La prevenzione economico-finanziaria si occupa di supportare le aziende ed il management nelle esigenze
di competitivita e crescita delle filiere strategiche. Il driver principale & quello di rendere piu resiliente il
Sistema Paese innescando un “circuito virtuoso” tra attori pubblici e quelli privati.

Per ulteriori informazioni sulla nostra attivita visita il "Portale di prevenzione economico-finanziaria”
dedicato agli attori economici scientifici ed industriali.

Se vuoi contattare il team di prevenzione economico-finanziaria compila I'apposito form a fondo pagina
selezionando nell'oggetto "PREVENZIONE ECONOMICO-FINANZIARIA".

Figura 10 — Modalita di contatto del Portale di Prevenzione Economico-finanziaria 7

Quello che, pero, potrebbe probabilmente consentire il definitivo salto di qualita nella
cooperazione tra Istituzioni e Imprese € la possibilita di cogliere appieno una grande sinergia,
soprattutto per moltiplicare I'efficacia delle attivita di prevenzione dei rischi’®. se & vero,
infatti, che anche in campo economico-finanziario, come in quello cyber, occorre resilienza e
deterrenza allora andrebbe valutata la possibilita di dotare le Imprese di nuovi strumenti
di Security e di Intelligence che, sotto stretta vigilanza pubblica, possano consentire di
essere maggiormente efficaci e contribuire ad una architettura di sicurezza nazionale piu
coordinata.

3.3.1. Colmare un vuoto con una “Legge per l'Intelligence d’'Impresa” ?
Nel presente studio accenneremo ad alcune proposte come stimolo di riflessione ma
che comunque partono dal presupposto che per la Sicurezza Nazionale - e quindi
anche per la Sicurezza Economica Nazionale - andrebbe stabilito definitivamente
il principio di prevalenza sulle esigenze di Privacy anche per le Imprese,
naturalmente secondo criteri (strumenti e garanzie) che proveremo ad ipotizzare nei
paragrafi successivi ma tenendo conto dell'opportunita gia prevista dall'art. 23 del
GDPR (Regolamento generale sulla protezione dei dati):

56 Cfr. Glossario intelligence - Sistema di informazione per la sicurezza della Repubblica

57 Cfr. Promozione e supporto - Sistema di informazione per la sicurezza della Repubblica
58 Cfr. | rischi - Sistema di informazione per la sicurezza della Repubblica
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“Il diritto dell'Unione o dello Stato membro (...omissis...) puo limitare, mediante misure
legislative, la portata degli obblighi e dei diritti (...omissis...) qualora tale limitazione
rispetti l'essenza dei diritti e delle liberta fondamentali e sia una misura necessaria e
proporzionata in una societa democratica per salvaguardare:

a) la sicurezza nazionale; b) la difesa; c) la sicurezza pubblica; d) la prevenzione,
l'indagine, l'accertamento e il persequimento di reati o l'esecuzione di sanzioni penali,
incluse la salvaguardia contro e la prevenzione di minacce alla sicurezza pubblica; e)
altri importanti obiettivi di interesse pubblico generale dell'Unione o di uno Stato
membro, in particolare un rilevante interesse economico o finanziario dell'Unione o di
uno Stato membro”.

In tale ottica, il presente studio propone la definizione di un quadro normativo chiaro
e innovativo che attraverso una specifica Legge per llIntelligence d’Impresa®
consenta, in prima battuta alle sole imprese del Perimetro di Sicurezza Economica®,
di poter procedere o accedere ad una “raccolta informativa” piu profonda ed
efficace che quindi sia in grado, attraverso una maggiore conoscenza degli
interlocutori (controparti esterne/interne), di limitare o mitigare i rischi derivanti dalle
interazioni di persone, fisiche e giuridiche, con i processi e le attivita aziendali.

Precisiamo che il nuovo quadro normativo dovrebbe garantire, in maniera
sovraordinata a qualunque altra normativa®" per ragioni di Sicurezza Economica
Nazionale, che e sempre legittima una raccolta informativa piu “profonda” ma a certe
condizioni:

» che sia sempre garantita la piena tutela per i diritti inviolabili (es. liberta
politiche, credo religioso, orientamento di genere, ecc.) e per i dati strettamente
personali e non rilevanti (es. Redditi/Patrimoni, salute e composizione familiare)
che, pero, la nuova legge dovrebbe definire in maniera puntuale e rigorosa
elencandoli tassativamente;

= che sia consentita eccezionalmente solo alle imprese del Perimetro di Sicurezza
Economica identificate secondo criteri, regole e misure di garanzia predefinite
nella legge stessa.

3.3.2. Proposte di Policy per potenziare la Security Intelligence aziendale

e la resilienza del sistema imprenditoriale

La Sicurezza Economica Nazionale € un concetto ampio ed articolato ma tra i
molteplici rischi ad essa afferenti, come gia accennato nel precedente paragrafo, vi
sono anche quelli, rilevanti, relativi alla mancata o ridotta/scarsa conoscenza delle
Controparti o Terze Parti sia esterne (Fornitori, partner, consulenti, soggetti beneficiari
di sponsorizzazioni, associazioni, ecc.)) che interne (es. dipendenti) che sono,
teoricamente, associabili ad alcuni specifici rischi di sicurezza economico-finanziaria
quali ad esempio: spionaggio industriale, ingerenza economico-finanziaria,
influenza®, ecc.

59 Considerando la complessita, la rilevanza e la necessita di riservatezza, la materia potrebbe essere disciplinata, anche solo in parte,
con D.P.C.M. secretati per ragioni di sicurezza nazionale.

60 per il concetto di “imprese del Perimetro di Sicurezza Economica” si rinvia a quanto descritto nel Paragrafo 2.2 del presente Studio.

61 Ma chiaramente con il pieno rispetto dei principi della Costituzione della Repubblica Italiana.

62 Cfr. le relative voci nel Glossario intelligence - Sistema di informazione per la sicurezza della Repubblica
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1)

Il tema e gia particolarmente sentito dai legislatori nazionali e comunitari a tal punto
che diverse normative (es. DORA - Digital Operational Resilience Act ®, ecc.)
prevedono la conoscenza delle Controparti che si approcciano soprattutto con
taluni processi aziendali strategici (es. tecnologici, finanziari e della supply chain®) al
fine ultimo di identificare, valutare e attenuare i rischi teoricamente associabili a
fornitori, consulenti o provider di servizi.

Cio premesso, il presente Studio propone dunque alcune soluzioni che, anche
qualora apparissero “provocatorie” o complicate da realizzare, hanno il fine di
stimolare ulteriormente il dibattito pubblico sulla necessita di sostenere il sistema
economico-industriale in un mondo ancora globalizzato ma nel quale i Competitor,
soprattutto quelli di grandi dimensioni e/o sostenuti da soggetti statuali, adottano
approcci sempre piu aggressivi sia per i tradizionali Asset strategici (es. energia,
infrastrutture, tecnologia, ecc) sia nell'ambito di altri settori e mercati (es.
automotive®) dai quali, perd, pud comunque dipendere la sopravvivenza di una
comunita nazionale. Di seguito proviamo ad articolare le proposte per categorie:

Un Quadro normativo per ridisegnare il confine tra privacy e Sicurezza nazionale
Come anticipato nel precedente paragrafo, si propone che una nuova e specifica
normativa (che per semplicita abbiamo gia sopra definito “Legge per lIntelligence
d'Impresa”) stabilisca che, in linea con talune practice del mondo anglosassone,
chiunque voglia interagire volontariamente con una impresa (es. potenziali
fornitori ma anche i candidati all’assunzione) debba implicitamente ritenersi edotto
che vi e sempre legittimo I'interesse dell'lmpresa nell’approfondire la
conoscenza dei potenziali interlocutori mediante I'accesso, gratuito ma sempre
opportunamente motivato, alle informazioni presenti in tutte le banche dati
pubbliche, che per le imprese del Perimetro di Sicurezza Economica dovrebbe poter
significare, ad esempio, anche l'accesso al casellario giudiziario“, all’Anagrafe
nazionale della popolazione residente (ANPR)®’ oppure, ad altre banche dati
pubbliche attualmente non accessibili o con accesso fortemente limitato, al fine di
potenziare significativamente le procedure di OSINT (Open Source Intelligence). Nella
nuova Legge per llIntelligence d’Impresa, inoltre, dovrebbero essere esplicitati
chiaramente e univocamente i criteri di accesso alle informazioni e le garanzie,
peraltro propedeutici per poter implementare anche le altre soluzioni che si
propongono di seguito.

Sinergia informativa tra Istituzioni e Imprese del Perimetro di Sicurezza Economica

A tutte le imprese del Perimetro di Sicurezza Economica dovrebbe essere consentito
di aderire ad uno specifico “Protocollo di scambio informativo” per la verifica
indiretta (tramite il gia citato Economic Security Office) e reciproca di eventuali
evidenze di intelligence® sulle controparti esaminate con almeno i seguenti benefici:

63 Cfr. Digital Operational Resilience Act (DORA) - European Insurance and Occupational Pensions Authority

64 La Commissione Europea gia nel 2020 pubblico uno studio sul controllo e monitoraggio delle supply chain aziendali (Cfr. Study on
due diligence requirements through the supply chain)

65 Cfr. Stellantis perde un quinto della produzione in Italia nel 2025

56 per i soli provvedimenti passati in giudicato poiché i carichi pendenti non hanno rilievo dato che gli imputati non sono considerati
colpevoli sino alla condanna definitiva.

accesso all’ANPR andrebbe consentito, inoltre, a tutti gli Intermediari Bancari e Finanziari per poter debellare definitivamente la
nota e purtroppo significativa dinamica fraudolenta del c.d. “Furto d’identita”.

58 Anche solo in modalita on/off.
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3)

* |e Imprese potrebbero ricevere un supporto diretto e piu veloce su tutti i processi
burocratico-amministrativi security based (es. autorizzazioni, ecc.) ma soprattutto
per svolgere attivita molto piu incisive di due diligence® e/o di background check;

» |"Agenzia nazionale per la Sicurezza Economico-Finanziaria potrebbe raccogliere
trasversalmente informazioni su operatori economici o individui sospetti (es.
soggetti che fanno riferimento a Governi stranieri e che contattano diverse
Imprese) gia analizzati come possibili Controparti nell'ambito dei processi
aziendali di security Intelligence.

Questo nuovo strumento, in particolare, sarebbe utile per le Imprese per la raccolta di
informazioni piu dettagliate (ad esempio: evidenze di intelligence, informazioni
raccolte tramite Ambasciate, ecc.) relative a soggetti esteri, a soggetti non obbligati a
registrazione nei pubblici registri (es. Associazioni non riconosciute) o a soggetti
societari con catene di controllo che portano ad un “Titolare Effettivo” schermato da
fiduciarie, trust o societa estere in paesi non collaborativi.

Strumenti contro minacce dall'interno (Insider Threat e "Controlli Difensivi")

Le minacce per le imprese possono provenire anche dall'interno (Insider Threat) e
possono essere anche molto piu dannose per un'organizzazione perché potrebbe
essere messa in atto da chi (es. dipendenti partner, o soci in affari) dispone di
informazioni privilegiate relative, a titolo esemplificativo, alle pratiche di sicurezza, ai
dati organizzativi o economici, ai sistemi informatici, ai progetti di sviluppo, ecc. In
tale ottica, i nuovi strumenti proposti nel paragrafo precedente (es. Protocollo di
scambio informativo, accesso al Casellario giudiziario, ecc.) potrebbero agevolare di
molto le cosiddette Verifiche pre-assuntive al fine di cercare di prevenire i tentativi di
infiltrazione che, per determinati settori o aziende, sono tutt'altro che rari

Inoltre, la nuova Legge per I'Intelligence d'Impresa potrebbe anche chiarire e innovare
il tema dei cd. "Controlli Difensivi", una fattispecie di creazione giurisprudenziale per
consentire controlli diretti alla protezione del patrimonio aziendale da atti illeciti e che
poi, in qualche modo, erano stati ridefiniti con I'entrata in vigore del Job Act’" ma
sempre con alcune limitazioni. Al riguardo la nuova normativa potrebbe, sempre e
solo per le imprese del Perimetro di Sicurezza Economica, liberalizzare totalmente i
controlli difensivi in tutti i luoghi di lavoro e su tutti gli strumenti di lavoro presumendo
che, in tali luoghi e con tali dotazioni, si possano svolgere esclusivamente attivita
lavorative’®; unitamente a cio, si potrebbe prevedere l'estensione facoltativa alle
imprese del Perimetro di Sicurezza Economica dei poteri di investigazione o raccolta
di informazioni ex art. 134 del TULPS (c.d. licenza prefettizia)”® che consentirebbero
di svolgere direttamente e piu velocemente talune attivita di intelligence interna oggi
gia consentite ma che tendenzialmente devono essere esternalizzate ad Agenzie
autorizzate (es. raccolta di prove mediante immagini video-fotografiche,
pedinamento, appostamento, ecc.).

69 Definizione dalla Enciclopedia Treccani: “Termine derivato dal diritto anglosassone e utilizzato in diverse accezioni. Nell'uso tecnico
giuridico, indica le investigazioni difensive; nel linguaggio economico, generalmente individua il procedimento attraverso il quale il
potenziale acquirente valuta in via preventiva le condizioni economiche della societa che intende acquisire, nonché i rischi eventuali
e potenziali correlati a determinate operazioni” (cfr. Due diligence - Enciclopedia - Treccani)

70 Cfr. Amazon blocca oltre 1.800 candidati nordcoreani sospetti

7L D. Lgs 151/2015 (“Disposizioni di razionalizzazione e semplificazione delle procedure e degli adempimenti a carico di cittadini e
imprese e altre disposizioni in materia di rapporto di lavoro e pari opportunita”)

72 Fatti salvi naturalmente i limiti indicati nel precedente paragrafo 3.3.1 (es. tutela per i diritti inviolabili).

73 poteri da esercitare solo ed esclusivamente per la tutela di interessi aziendali e non come attivita per conto di terzi.
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4) Misure di garanzia per |'Intelligence d'Impresa
Il tutto dovrebbe necessariamente essere bilanciato da “misure di garanzia” finalizzate
a qualificare sia gli addetti che possono svolgere tali attivita sia le modalita di
svolgimento. A titolo meramente esemplificativo e non esaustivo, si potrebbe:

» prevedere una specifica organizzazione aziendale dotata di autonomia/budget
e dedicata esclusivamente a tali controlli (in molte grandi Aziende gia esistono
Funzioni di Security Intelligence o Risk Prevention dedicate all'analisi controparti e
d'intelligence) che, come gia accennato sopra, potrebbe anche essere autorizzata
ad operare ex art. 134 del TULPS e che dovrebbe essere composta solo da addetti
e funzionari opportunamente qualificati e assoggettati ai controlli previsti per le
abilitazioni di sicurezza e pertanto autorizzati con specifici Nulla Osta di
Sicurezza (NOS);

= prevedere comunque, nel caso di completa esternalizzazione (outsourcing) delle
attivita di intelligence aziendali, un responsabile interno altamente qualificato
che funga da collegamento e presidio dell’'outsourcer; quest'ultimo da
selezionare esclusivamente tra i soggetti specificatamente autorizzati ex art. 134
del TULPS. Inoltre, per l'ipotesi di esternalizzazione che tipicamente potrebbe
essere piu adatta per le piccole-medie imprese, andrebbero valutati strumenti di
agevolazione e/o incentivazione fiscale volti a rendere pienamente sostenibili i
costi relativi all'outsourcing;

* si potrebbe, soprattutto per le verifiche pre-assuntive, prevedere anche una
specifica autorizzazione preventiva in forma scritta rilasciata da parte del
soggetto interessato dalle verifiche.

Queste proposte possono forse sembrare eccessive in un Paese “culla del diritto” come il nostro
e come quelli dell'Unione Europea ma non possiamo dimenticare che il principale competitor
economico dei Paesi occidentali a livello globale - la Cina — nel 2017 ha varato una legge
sull'Intelligence nazionale che stabilisce esplicitamente I'obbligo direttamente per tutte le
imprese e tutti i cittadini cinesi, anche se operanti all’estero, di collaborare alla sicurezza
nazionale’™.

74 Una delle parti piu significative della legge cinese specifica che: “Un’organizzazione o un cittadino deve sostenere, assistere e
cooperare nel lavoro dell'intelligence nazionale in conformita con la legge e mantenere riservato il lavoro dell'intelligence nazionale
che conosce. Lo Stato proteggera la singola organizzazione che ha sostenuto, assistito o collaborato al lavoro di intelligence
nazionale” (cit. Come ci spiano i cinesi).
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4. CONCLUSIONI: PERCHE RIORGANIZZARE E POTENZIARE IL
SISTEMA DI INTELLIGENCE ECONOMICA NAZIONALE?

Come gia riferito nel paragrafo iniziale, non vi sono dubbi sulla complessita della situazione
globale e delle sfide nel campo della Sicurezza Economica Nazionale che dovranno affrontare le
nostre Istituzioni e il nostro sistema socio-economico.

Al riguardo, e parere dell’Autore che, anche in questo ambito, valga sempre piu il saggio concetto
filosofico di origine orientale secondo il quale e “Meglio essere un guerriero in un giardino che
un giardiniere in una guerra” che rappresenta iconograficamente la convinzione che sia sempre
meglio essere attrezzati, pronti e forti per affrontare potenziali pericoli, anche in tempi di pace,
piuttosto che trovarsi impreparati e vulnerabili in una situazione di conflitto reale.

Non si tratta di avere politiche economico-finanziarie neodirigiste ma piuttosto di comprendere
che se non si agisce in maniera strutturata potrebbe essere sempre piu a repentaglio la Sicurezza
Economica, intesa come “capacita statale di perseguire e proteggere gli interessi strategici,
industriali, finanziari e scientifici e in particolare la tutela di tutte le risorse economiche
garantendo la disponibilita dei mezzi materiali e le possibilita per i cittadini di sostenere

un tenore di vita adeguato” ”.

In particolare, potrebbe essere ottimizzata la pur fisiologica distinzione tra le attivita di
Intelligence Economica in senso stretto, quelle attualmente gia compiute dal nostro Sistema di
informazione per la Sicurezza della Repubblica, e le politiche di sviluppo economico-industriale
governate e messe in atto dagli altri attori istituzionali, primo fra tutti il competente Ministero
delle Imprese e del Made in Italy (MIMIT), e in tale ottica la nuova Agenzia potrebbe essere
fondamentale per una maggiore integrazione e coordinamento degli aspetti di “Intelligence
pura” con quelli di politica industriale in modo che, nel rispetto di singole specificita e ambiti di
competenza, si possa tendere ad una Intelligence Economica “olistica” in grado di agevolare,
contestualmente e organicamente, le condizioni per:

1) da una parte, favorire lo sviluppo economico-industriale attraverso politiche di contesto (es.
riduzione dei costi energetici, ottimizzazione carico fiscale e oneri amministrativi,
semplificazione procedure di investimento e/o di incentivazione, ecc.) anche attraverso
un’attenta pianificazione rolling non solo per gli asset storicamente strategici (es. difesa,
telecomunicazioni, infrastrutture, ecc.) ma anche per tutte quelle filiere produttive con
possibili significativi impatti sulla competitivita, sull'occupazione, sugli investimenti, ecc.;

2) dall'altra parte, ricercare costantemente informazioni e dinamiche “sotto traccia” per
mettere il Decisore Pubblico sempre nelle condizioni di cogliere I'Interesse strategico, per
singoli casi o in tema di politica industriale in genere, ed evitare cosi scelte non
adeguatamente consapevoli in un momento storicamente critico come quello che stiamo
vivendo.

Molto probabilmente viviamo oramai in un contesto economico globale incredibilmente piu
complesso che in qualunque altra epoca passata e nel quale, peraltro, vi € una quasi incontrastata

75 cit. voce “Sicurezza Economica” (autore Giuseppe Lertora) del Dizionario di Geopolitica del Centro Alti Studi della Difesa-IRAD,
2025, a cura di Danilo Ceccarelli Morolli (1° volume della Collana Speculator).
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Asimmetria morale e normativa’ di grandi potenze autoritarie (su tutte, la Cina) che
rappresenta il piu grande “tallone d’Achille dell’Occidente” anche e soprattutto in campo
economico-finanziario.

Le guerre contemporanee non si combattono piu, o non soltanto, con i tradizionali mezzi militari
ma anche attraverso le filiere globali, i mercati finanziari, le infrastrutture energetiche e
dell'informazione e se vogliamo preservare la Sicurezza Economica Nazionale, e quindi la fiducia
dei cittadini e la continuita della democrazia, non possiamo piu permetterci una postura solo
difensiva o frammentata né di sprecare le grandissime sinergie che si possono estrarre da una
ancora piu stretta cooperazione tra Istituzioni e sistema imprenditoriale, sia nei confini
nazionali sia allineandosi con i Paesi partner sia, in particolare, facendo un'azione specifica per
contribuire significativamente alla European Economic Security Strategy dell’Unione Europea’’.

Peraltro, in un mondo in cui la Disinformazione sposta lo scontro anche nello spazio cognitivo e
nella gestione delle percezioni, la costituzione di un nuovo, integrato e globale presidio
istituzionale per la Sicurezza Economica Nazionale sarebbe un altro importante messaggio a tutti
gli interlocutori, soprattutto se veicolato unitamente alle nuove posture che, per passare da
semplice resilienza ad una vera difesa “attiva” (ovvero dotata di maggiori capacita preventive e
offensive), si stanno assumendo in altri settori come quello militare o cyber’® ma anche in quegli
ambiti - I’Artico - che fino a qualche tempo fa, date le proibitive condizioni climatiche, aveva una
ridotta rilevanza in termini economici e per il quale invece oggi, in conseguenza dei cambiamenti
climatici che ne hanno migliorato la “praticabilita”, vi € un forte interesse negli ambienti di
geopolitica e di finanza internazionale e rappresenta dunque una delle nuove frontiere che
potrebbero essere esplorate anche in termini di Sicurezza Economica Nazionale .

Tutto cio premesso, nel frattempo accogliamo con grande favore ed interesse il recente Decreto
del Presidente del Consiglio dei ministri (n. 1 dell'8 gennaio 2026) ¥ con il quale é stato adottato,
ai sensi dell'art. 43 della legge n. 124/2007, il «Regolamento che definisce ['ordinamento e
l'organizzazione del Dipartimento delle informazioni per la sicurezza (DIS)» che, nonostante la
necessaria riservatezza sui contenuti del Decreto, dimostra senz'altro la grande attenzione e
consapevolezza delle Istituzioni sulle sfide, le complessita e le esigenze operative del Sistema di
Intelligence nazionale.

78 per “Asimmetria morale e normativa” intendiamo il non rispetto sostanziale di vincoli di tipo morale (es. rispetto dell’Opinione

pubblica, dei processi democratici, dei diritti fondamentali dell’'uomo, ecc.) e di tipo normativo-regolatorio (es. rispetto del diritto

internazionale, delle normative ambientali e di sicurezza sul lavoro, ecc.)
77 Cfr. La Commissione annuncia un approccio strategico per rafforzare la sicurezza economica dell'Europa - Commissione europea
78 Cfr. ad esempio: Difesa ibrida Italia: dalla minaccia geopolitica a Michelangelo Dome
79 Cfr. “Prospettiva Artico. Nuove sfide per I'ntelligence” di Emanuela Somalvico, Fondazione Margherita Hack, 2024
80 Cfr. Gazzetta Ufficiale - Comunicato relativo all'adozione del decreto del Presidente del Consiglio dei ministri 8 gennaio 2026, n. 1.
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APPENDICE - PRINCIPALI ELABORATI GRAFICI

Mission dell’Agenzia nazionale per la Sicurezza Economico-Finanziaria (ASEF) 7

Raccogliere, verificare ed analizzare «Informazioni non palesi» sulle principali
dinamiche economiche, globali ed interne, evidenziando e circostanziando i rischi e le
minacce (es. industriali, finanziarie, tecnologiche, produttive, ecc.) per la sicurezza
economica nazionale

Interfacciarsi con tutti i Soggetti Pubblici (es. MISE, MEF, Consob, UIF, Ambasciate,
Universita, ecc.) e Privati (es. Centri Studi, Think Tank, ecc.) in grado di supportare e/o

integrare le analisi informative e di scenario in materia di Intelligence Economica

Definizione degli scenari e/o delle linee di intervento di intelligence per prevenire o
mitigare le minacce emergenti, sia per finalita di «controspionaggio economico» che
soprattutto per definire il «Piano Nazionale per la Sicurezza Economica»

Identificare, sulla base dei criteri stabiliti, gli «Operatori Economici rilevanti» per la
sicurezza economica, garantendone il supporto e coinvolgendone, anche solo in maniera
«non palese», i manager-chiave per i processi decisionali aziendali (almeno: AD, CFO,
CSO, Dir. Affari Istituzionali).

Implementare le azioni di Intelligence Economica di propria diretta competenza e
assicurare il program management del «Piano Nazionale per la Sicurezza Economica»
attraverso il coordinamento operativo di tutti i soggetti coinvolti.

Figura 11 — Grafico autoprodotto dall’Autore.
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Possibile assetto organizzativo dell’Agenzia nazionale Sicurezza Economico-Finanziaria 7
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Figura 12 — Grafico autoprodotto dall’Autore.
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Figura 13 — Grafico autoprodotto dall’Autore
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